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          ทุกวันนี้ “ไบโอเมทริก” Biometrics กลายเป็นส่วนหนึ่งในชีวิตประจ าวันและเป็น “กุญแจ
สามัญ” แห่งยุคดิจิทัลอย่างเต็มตัว สนามบินในสหรัฐ อังกฤษ สเปน และจีน เริ่มน าร่องใช้ระบบสแกน
ใบหน้าแทนท่ีตั๋วเครื่องบิน ขณะท่ีฮุนไดเปิดตัวรถรุ่นปี 2019 ท่ีใช้ลายนิ้วมือแทนท่ีกุญแจ ไม่ว่านักวิจัย
ห้องแล็บ พนักงานโรงงาน หรือคนท างานฟรีแลนซ์ แทบทุกคนล้วนคุ้นเคยกับการเก็บข้อมูลทางชีวภาพ
กันมาแล้วท้ังสิ้น 

  ทว่า จากการใช้งานท่ีแพร่หลายมากขึ้นในวันนี้ก็เริ่มมีการพบ “ช่องโหว่” ในเรื่องความปลอดภัย
ของข้อมูลมากขึ้นโดยเฉพาะอย่างยิ่งเมื่อทุกคนท าทุกอย่างผ่านอินเตอร์เน็ต โฆษณาตัวใหม่ล่าสุดของ 
Apple ซึ่งเลือกย้ าจุดเด่นด้านความเป็นส่วนตัวและปลอดภัยมากกว่าเน้นการขายกล้องหรือเทคโนโลยี
ใหม่นั้นก็สะท้อนได้เป็นอย่างดีว่า Privacy เป็นเรื่องใหญ่ท่ีเราควรให้ความส าคัญมากแค่ไหน 

 



  “Biometrics เป็นเรื่องส าคัญ แต่วันนี้เราแลกเปลี่ยนข้อมูลส าคัญกับความสะดวกสบายกันแบบ
ง่ายๆ โดยไม่ค านึงถึงผลท่ีจะตามมามากนัก ผู้ใช้ส่วนใหญ่เปิดเผยข้อมูลส่วนตัวรวมถึงข้อมูล Biometrics 
โดยไม่ได้ค านึงหรือตั้งค าถามเลยว่าข้อมูลลายนิ้วมือ ม่านตา หรือใบหน้าของเราท่ีเปลี่ยนแปลงไม่ได้
เหมือนรหัสพาสเวิร์ดนั้น ถูกจัดเก็บอย่างไร และปลอดภัยจากการถูกน าไปใช้อย่างผิดกฎหมายหรือไม่” 
นายอเล็กซ์ ตัน ผู้อ านวยการฝ่ายขายภาคพื้นอาเซียนกลุ่ม Physical Access Control Solutions 
บริษัท HID Global กล่าวระหว่างงานเปิดตัวเครื่องอ่านลายนิ้วมือใหม่ iCLASS SE RB25F ท่ีเพิ่งคว้า
รางวัลจากงานเทคโนโลยีการยืนยันตัวตนจาก The Security Industry Association (SIA) New 
Product Showcase (NPS) Program 

  แม้เทคโนโลยี Fingerprint ไม่ใช่เรื่องใหม่ในตลาด Biometrics แต่ก็ยังมีศักยภาพในการเติบโต
สูงท้ังในไทยและอาเซียน ส่วนหนึ่งเป็นเพราะความนิยมในการน า Biometrics มาใช้เพิ่มมากขึ้น สังคมก็
ตื่นตัวกับประเด็นเรื่องการโจรกรรมสถานะตัวตน (stolen identity) และช่องโหว่เรื่องความปลอดภัย
ของข้อมูล เราเองก็ต้องระวังถึงผลของการแชร์ข้อมูล ซึ่งอาจจะเจอผลท่ีแย่ท่ีสุดนั่นคือถูกโจรกรรม
สถานะตัวตน (stolen identity) เราจึงควรตั้งค าถามว่าอะไรจะเกิดขึ้นกับข้อมูล Biometrics ท่ีถูกแชร์
ออกไป 

  การเพิ่มความระมัดระวังในการแชร์ข้อมูลส่วนบุคคลเป็นวิธีการหนึ่งท่ีจะช่วยป้องกันการโจรกรรม
หรือการน าข้อมูลไปใช้อย่างผิดๆ ในขณะเดียวกันอุปกรณ์ฮาร์ดแวร์และซอฟต์แวร์ท่ีใช้อ่านค่าและเก็บ
ข้อมูล Biometrics จากทางฝั่งผู้ผลิตก็ควรให้ความส าคัญสูงสุดต่อการรักษาความเป็นส่วนตัวและความ
ปลอดภัยของข้อมูลด้วยเช่นกัน 

          HID Global ยักษ์ใหญ่จากสหรัฐด้านเทคโนโลยีการระบุและยืนยันตัวตน รับรู้ถึงปัญหาและ
ความส าคัญของการป้องกันการรั่วไหลข้อมูล Alex Tan กล่าวว่า จุดแข็งในเทคโนโลยีการอ่านลายนิ้วมือ
ล่าสุดของ HID Global อยู่ท่ีการใช้ระบบเซ็นเซอร์อ่านภาพแบบ Multispectral ซึ่งช่วยอุดช่องโหว่การ
ปลอมแปลงได้ เพราะเซ็นเซอร์ดังกล่าวจะเก็บภาพลายนิ้วมือท้ังส่วนนอกและส่วนใน (Outer-Inner 
layer) ควบคู่กันเพื่อบันทึกและรับรองลายนิ้วมือจริง แม้แต่ผู้ท่ีมีปัญหาด้านผิวหนังชั้นก าพร้าก็ยังสแกน
นิ้วติด อีกท้ังยังมีการตรวจจับ Liveness เพื่อป้องกันการน าลายนิ้วมือปลอมมาใช้ ซึ่งด้วยเทคโนโลยีใน
ปัจจุบันสามารถท าเลียนแบบกันได้แล้ว และตัวเครื่องอ่านยังมีคุณสมบัติป้องกันกันฝุ่นหรือน้ าได้ระดับ 
IP67 และกันกระแทกได้ในระดับ IK09 เพื่อตอบรับการอ่านลายนิ้วมือในทุกสภาวะ อีกท้ังยังมีการ
เข้ารหัส Encryption เพื่อป้องกันการโจรกรรมข้อมูลจากตัวเคร่ืองด้วย 

 

 



  นอกจากนี้ อีกหนึ่งจุดเด่นก็คือการยืนยันตัวตนคู่ 2 ระบบ (Two-Factor Authentication) คือ
ใช้ท้ังการสแกนลายนิ้วมือ และการ์ด HIDSEOS เพื่อผ่านเข้า-ออก โดยการ์ด SEOS ซึ่งบันทึกข้อมูล
ลายนิ้วมือเอาไว้ จะถูกเก็บรักษาโดยเจ้าของบัตรเพื่อป้องกันและรักษาความเป็นส่วนตัวของข้อมูลให้ได้
มากท่ีสุด เครื่อง RB25F รุ่นใหม่นี้ยังรองรับเทคโนโลยีบลูทูธเพื่อใช้งานร่วมกับมือถือในการยืนยันตัวตน 

  นอกจากเรื่องความปลอดภัยท่ีตัวเครื่องแล้วยังสามารถใช้เชื่อมต่อกับระบบหลังบ้านให้ผู้ดูแล
ระบบสามารถบริหารจัดการจากทางไกล (Remote) หรือจากศูนย์กลาง และล้ าหน้าด้วยการท างานต่อ
ประสานโปรแกรมผ่าน APIs เพื่อการใช้งานในตลาดได้อย่างกว้างขวาง 

  ในแง่ของกฎหมายเกี่ยวกับ Data Protection เพื่อความปลอดภัยในการใช้ การเก็บข้อมูลและ
การปกป้องข้อมูล Biometrics ก็เป็นอีกหนึ่งปัจจัยส าคัญในการคุ้มครองข้อมูลส่วนบุคคล ซึ่งจะยิ่งท าให้
สังคมตระหนักมากขึ้นว่า เทคโนโลยี Biometrics ท่ีมาพร้อมกับความสะดวกสบายในทุกวันของเรานั้น 
ยังต้องมีการก ากับดูแลเรื่องความปลอดภัยและความเป็นส่วนตัวของข้อมูลเป็นหลักควบคู่กันด้วย ซึ่งน่า
เสียดายท่ี ณ ปัจจุบันนี้ ประเทศไทยและอาเซียนยังใหม่ต่อการก าหนดข้อกฎหมายนี้ จนกว่าจะถึงเวลาท่ี
กฎหมายท่ีได้รับการแก้ไขจะถูกน ามาใช้ เราควรตระหนักถึงความเสี่ยงและลงทุนในผลิตภัณฑ์ท่ีมีคุณภาพ
ท้ังในแง่ของการท างานและการรักษาความปลอดภัยของข้อมูล 

 

ที่มา  :  หนังสือพิมพ์มติชน  วันที่ 13 มิถุนายน 2562 


